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Pendahuluan

Dokumen ini ditujukan untuk membantu pengguna dalam menjalankan proses pada aplikasi
sesuai dengan prosedur yang ada. Dokumen ini diharapkan dapat dijadikan sebagai
panduan untuk menyelesaikan masalah yang dihadapi dalam penggunaan aplikasi.

1. Dokumen Versi

Tanggal Versi

16 Desember 2024 1.2

2. Pengertian Umum

2.1. Pengertian Umum INSW

Diatur dalam Peraturan Presiden Nomor 44 Tahun 2018, yaitu integrasi sistem secara
nasional yang memungkinkan dilakukannya penyampaian data dan informasi secara
tunggal, pemrosesan data dan informasi secara tunggal dan sinkron, dan penyampaian
keputusan secara tunggal untuk pemberian izin kepabeanan dan pengeluaran barang sesuai
dengan ketentuan peraturan perundang-undangan.

2.2. Pengertian Umum Aplikasi INSW

Sistem elektronik yang terintegrasi secara nasional, yang dapat diakses melalui jaringan
internet (public network), yang akan melakukan integrasi informasi berkaitan dengan proses
penanganan dokumen kepabeanan dan dokumen lain yang terkait dengan ekspor-impor,
yang menjamin keamanan data dan informasi serta memadukan alur dan proses informasi
antar sistem internal secara otomatis, yang meliputi sistem kepabeanan, perizinan,
kepelabuhanan/kebandarudaraan, dan sistem lain yang terkait dengan proses pelayanan
dan pengawasan kegiatan ekspor impor.

3. Pengguna Aplikasi

User Pengguna Jasa, Kementerian/L
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Memulai Aplikasi

4. Multi Factor Authentication (MFA)

Multi-Factor Authentication (MFA) adalah mekanisme keamanan yang memverifikasi
identitas pengguna menggunakan dua atau lebih faktor autentikasi dari kategori yang
berbeda, seperti sesuatu yang diketahui (password), dimiliki (kode OTP, perangkat), atau
sesuatu yang melekat (sidik jari, wajah). Cara kerjanya dimulai dengan pengguna
memasukkan kredensial utama, seperti username dan password, lalu dilanjutkan dengan
verifikasi tambahan seperti memasukkan kode OTP atau menggunakan biometrik. Jika
semua faktor berhasil diverifikasi, akses diberikan, sehingga menambah lapisan keamanan
dan mengurangi risiko akses tidak sah.

Terdapat 3 Metode Multi Factor Authentication (MFA) yaitu sebagai berikut :
1. Email
Pengguna akan menerima kode verifikasi melalui email yang terdaftar.

2. Passkey

Pengguna akan melakukan autentikasi melalui device yang terhubung (smartphone atau

pc).
3. Authenticator

Pengguna dapat menggunakan aplikasi autentikator untuk memperoleh kode verifikasi.

Fitur Multi-Factor Authentication (MFA) memiliki dua opsi terkait masa berlaku sesi pada
perangkat yang Anda gunakan. Berikut adalah panduan lengkap mengenai pengaturan masa
berlaku MFA:

4. Mencentang “Trust This Browser”
Opsi ini secara otomatis tercentang. Jika Anda membiarkan opsi ini tercentang,
maka sesi MFA akan berlaku selama 14 hari ke depan pada perangkat tersebut.
Selama periode ini, Anda tidak perlu melakukan autentikasi ulang setiap kali
masuk. Centang opsi ini jika Anda menggunakan perangkat pribadi yang aman
dan tidak ingin sering melakukan autentikasi ulang.

5. Tidak Mencentang “Trust This Browser”
Jika Anda tidak mencentang opsi ini, maka sesi MFA akan berakhir pada tengah
malam di hari yang sama. Setelah itu, Anda akan diminta melakukan autentikasi
ulang saat login kembali ke aplikasi.Gunakan opsi ini saat login dari perangkat publik

atau tidak aman, untuk meningkatkan keamanan akun Anda
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4.1 Metode Multi Factor Authentication (MFA) dengan Email

Multi Factor Authentication (MFA) dapat diakses melalui alamat https://sso.insw.go.id.
dengan tampilan awal berikut ini :

sso.insw.go.id

INSWApps  PortallNSW  HelpCenter  Contact Center

NSW id

Indonesia National Single Window
Single Digital Identity

® %

Kementerian Keuangan Republlk Indonesia T

1. KIik icon user pada pojok kana)n atas, kemudian Klik “Sign In”.

INSW Apps Portal INSW Help Center Contact Center

witter Call Center

1 Signin

Forgot password

Create a new account/
register

Track your registration

NSW id

Indonesia National Single Window
Single Digital Identity
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2. Untuk memulai aplikasi , Anda dapat memasukan Username lalu klik tombol next.

NSWid

Indoneg: ingle Window

Signin

Using your NSWid Account

Username ’

@ Rememberme Forgot your password?

‘ Next »

a* Create a New Account Other Options ©

P Sign in with Passkey

3. Silahkan Anda isi Password, kemudian klik Sign In.

Using your NSWid Account

@ FRemember me Fargot your password?

| s Signin |

Create a Passheys

O Back
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» Jika username dan password tidak sesuai maka akan tampil pesan seperti di bawah

ini.

Terjadi Kesalahan. Error 400

Username / Password harus diisi

= Jika lupa password Akun INSW, klik Lupa Password dan masukkan Email dan
Username Akun INSW.
4. Anda akan berada pada pilihan Multi Factor Authenticator / MFA, silahkan Anda pilih

Email.

Multi Factor
Authentication / MFA

Select your Multi Factor Authentication method

& Passkeys

Using Biometrics or Your Device

&= Email

Your email address at mreetteresereses

*+ Authenticator

Using a code from registered Authenticator

Tutorial / User Manual

Cannot access your device? reset now.
Abort & Sign Out

Keterangan tambahan :

a. Jika Anda belum terdaftar MFA Passkeys maka yang akan ditampilkan seperti berikut ini :
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Multi Factor
Authentication / MFA

Select your Multi Factor Authentication method

£ Passkeys

Using Biometrics or Your Device

&= Email

Your email address at m* =Tt @ty

== Authenticator

Using a code from registered Authenticator

Tutorial / User Manual
Cannot access your device? reset now.

Abort & Sign Out

Fa never been registered on any
dev “lease choose another MFA

m method and setup your Passkey. Check
Tutorial / User Manual

b. Jika Anda belum terdaftar MFA Authenticator maka yang akan ditampilkan seperti berikut

ini:

No registered authenticators

found

Try again by using another MFA options

Maka, Anda hanya dapat masuk hanya melalui MFA dengan email.

Hal. 8



User Manual Document
Multi Factor Authentication (MFA)

5. Silahkan Anda masukan kode yang telah dikirimkan melalui email yang telah

Anda daftarkan pada saat registrasi.

Enter your verification code

A code has been sent to
Your email address at

M gge ey
Your code will be expires in: 09 minutes 58 seconds.
Enter '\-'-’_'Ur| code here
Tersedia sisa 2 kesempatan lagl

¥ Trust this browser?
Validate

Change option / resend?

.00 4

6. Anda akan berada pada halaman Home Aplikasi.

ssa.insw.go.id

NOWapps  PorilNSW  HolpCanter  Gontact Contr

NSW id

Indonesia National Single Window
Single Digital Identity

Py SaciAL HEDIA KONTAK PENDADUAN MASYARAKAT/
Q /e nstsgram emai
ekl

Kementerian Keuangan Republik Indonesia Tuitter Call Center

7. Kilik Security Settings pada icon user pojok kanan atas.
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INSW Apps Portal INSW Help Center Contact Center

Good Afternoon,
UnichemTesting

Super Admin - UNICHEMCANDI
INDONESIA

Change Password

Security Settings

Your Apps

NSW id

Indonesia National Single Window
Single Digital Identity

8. Anda akan berada di halaman Multi Factor Authentication/MFA. Klik tab Email dan
anda mengisi email pada kolom yang tersedia. Dalam proses pengaturan atau
mengelola Multi-Factor Authentication (MFA), khususnya pada bagian yang berkaitan
dengan email, pengguna memiliki fleksibilitas untuk mengubah alamat email yang
terdaftar tanpa perlu meminta bantuan layanan pelanggan (contact center).

9. Kilik Save.

INSW
Single Sign0n

Multi Factor Authentication / MFA

Setup and Configurations

Homa > Sseurity

Authenticator  [SEmail

[0
Authenticate with One Time Passcode and will be sent to your email address

tiko.aqsa@kemenkeu.qo.id

| & som \

PENGADUAN MASYARAKAT/ DOWNLOAD MOBILE INSW

OCIAL MEDIA ONTA G a

v SOCIAL MED: KONTAK

A WHISTLEBLOWING SYSTE
’ netagram Email
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4.2 Metode Multi Factor Authentication (MFA) dengan Passkeys

Passkeys adalah cara baru untuk masuk ke aplikasi dan situs web. passkeys lebih
mudah digunakan dan lebih aman dibandingkan kata sandi, sehingga pengguna tidak perlu
lagi bergantung pada nama hewan peliharaan, tanggal lahir, atau “password123” yang
terkenal sebagai password mereka. Sebaliknya, passkeys memungkinkan pengguna masuk
ke aplikasi dan situs dengan cara yang sama seperti membuka kunci perangkat: dengan
sidik jari, pemindaian wajah, atau PIN kunci layar. Dan, tidak seperti password, passkeys
tahan terhadap serangan online seperti phishing, sehingga lebih aman dibandingkan kode
OTP SMS. Passkeys adalah teknologi keamanan akun generasi berikutnya, dengan
membandingkan cryptographic secure key pairs menjadikannya lebih aman dan dapat
diandalkan, tidak seperti kata sandi yang bahkan diperkuat dengan autentikasi multi-
faktor/MFA seperti One-Time Passcode (OTP). Agar fitur ini dapat berfungsi, Passkeys
memerlukan perangkat dengan fungsi internet, wifi, dan Bluetooth.

Manfaat menggunakan metode Passkeys yaitu :

c. Pengalaman yang lebih baik. Ucapkan selamat tinggal pada password yang rumit
dan mengganggu serta MFA/OTP.

d. Persyaratan keamanan kata sandi dan MFA/OTP dipenuhi oleh Passkeys.

e. Kredensial yang kuat. Setiap passkeys didesain kuat. Mereka tidak pernah dapat
ditebak, digunakan kembali, atau lemah.

f. Aman dari phising. Passkeys terpasang dengan aplikasi atau situs web tempat
mereka dibuat, sehingga orang tidak akan pernah tertipu untuk menggunakan
passkeys mereka untuk masuk ke aplikasi atau situs web palsu.

Untuk dapat menjamin keamanan akun Anda dalam penggunaan passkeys, perangkat yang

Anda daftarkan harus memenuhi syarat sebagai berikut:

a. Perangkat milik Anda atau perangkat kantor yang didelegasikan khusus kepada
Anda, bukan perangkat yang dipakai bersama-sama.
b. Perangkat Anda memiliki koneksi internet dan/atau bluetooth.

c. Memiliki minimum versi sebagai berikut :

Jenis OS atau Perangkat Lunak = Versi Minimal

i0S/iPad0S/tv0S 16.0

mac0S 13.0

Android 9.0 (Pie)

Windows 10

Semua Browser Pastikan di versi terakhir/terupdate.
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Multi Factor Authentication (MFA) dapat diakses melalui alamat https://sso.insw.go.id.
dengan tampilan awal berikut ini :

‘sso.insw.go.id

alINSW  Help Center

NSW id

Indonesia National Single Window
Single Digital Identity

Twitter Call Centar

Kementerisn Keuangan Republik Indonesia

INSW
Single Sign On

Signin

Forgot password

Create a new account /
register

Track your registration

NSW id

Indonesia National Single Window
Single Digital Identity

Hal. 12
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Create Passkeys di Halaman Login
2. Untuk memulai aplikasi , Anda dapat memasukan Username lalu klik tombol next.

Using your NSWid Account

Username

. Remember me Forgot your password?

{ Next »

a* Create a New Account Other Options ©

ﬁ Sign in with Passkey

3. Kemudian Anda dapat memasukan Password dan klik Create a Passkeys untuk

untuk mendaftarkan Passkeys.

@ Remember me Fargot your password?

| sas Signin |

Create a Passheys

G Back
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4. Lalu Anda dapat memasukan Password kembali untuk melakukan pendaftaran
passkeys yang tautannya akan dikirim melalui email yang Anda daftarkan pada saat

registrasi.

Enter your Password

We will send you a Passkeys Creation Link for
4 UnichemTesting via email.

Learn more about Passkeys

5. Silahkan Anda cek kotak masuk yang ada di email Anda dan klik Create Here.

INSW - Create Your Passkeys Kotk Masuk x & B

® nereply@insw.go.id 0736 (Imenityanglal) vy B &
. kepada saya *

Create Your Passkeys
P

Create your passkeys for sign-in seamlessly without a complicated password, and
secure is the most.

I —

Learn more about Passkeys

If you didn't reguest this action, please go to your Account Security page and change your password
right away.

6. Selanjutnya silahkan Anda isi nama perangkat di kolom yang tersedia dan klik Create
Here.
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Create your passkeys

ating can ¢ efit:

nditi

MFA/OT

7. Langkah selanjutnya, akan muncul QR Code seperti di bawah ini. Untuk melakukan
pendaftaran menggunakan Passkeys, Anda dapat membuka kamera di handphone

Anda kemudian ikuti langkah — langkah berikut ini :

Create n passhey oo 8 phone or tablet
Scam this CR code with 3 camena on the devioe whese you want 1o
creste 3 panekry for 20 irow go sd

By e
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8. Anda dapat membuka kamera handphone untuk melakukan Scan a QR Code yang
ada di browser lalu klik tombol 'masuk dengan kunci' . Pastikan device yang akan

didaftarkan berada di sekitar Anda.

ik

)
-y Masuk dengan kunc.. X B

MATIK VIDEO FOTO POTRET PANC
@ O
B ——]

Selanjutnya anda ikuti langkah- langkah yang ada di handphone Anda.

9. Kemudian, Anda dapat kembali pada halaman email anda dan akan muncul tampilan

“Passkeys Registration Is Success” seperti berikut ini :

Success

Passkeys registration is success

Register more passkeys

10. Setelah pendaftaran passkeys berhasil, silahkan Anda kembali ke halaman browser

https://sso.insw.go.id. Kemudian Anda dapat sign in kembali menggunakan Sign in

with passkeys seperti langkah — langkah berikut ini :

I ——
Hal. 16
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Login dengan Multi Factor Authentication (MFA) dengan Passkeys.

11.Klik icon user pada pojok kanan atas, kemudian klik “Sign In”.

INSW Apps Portal INSW Help Center Contact Center . o
11 |

Forgot password

Create anew account /

register

Track your registration

NSW id

Indonesia National Single Window
Single Digital Identity

12.Untuk memulai aplikasi , Anda dapat memasukan Username lalu klik tombol

next.

Signin

Using your NSWid Account

Username

® Remember me Fargot your password?

Nexct » |

&* Create a New Account Other Options ©

2 Sign in with Passkey

[

13.Silahkan Anda klik “Sign in With Password”.

Hal. 17



User Manual Document
Multi Factor Authentication (MFA)

Enter your Passkeys to
verify it is really you

o]

@ Remember me What is Passkeys?

Continue |

Sign in with Password |

Using your NSWid Account

@ Rememberme Forgot your password?

| e Signin |

Sign in with Passkey

O Back

15. Anda akan berada pada pilihan Multi Factor Authenticator / MFA, silahkan Anda pilih

Passkeys.
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Multi Factor
Authentication / MFA

Select your Multi Factor Authentication method
& Passkeys
Using Biometrics or Your Device

&= Email

Your email address at mre s gt

==+ Authenticator

Using a code from registered Authenticator

Tutorial / User Manual
Cannot access your device? reset now.

Abort & Sign Out

16. Silahkan Anda klik Validate.

Verify with Passkeys
L

Verify with your Biometrics or Your Device. Click

Validate to start verification.
~ Trust this browser?
Validate

Change option / resend?
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17. Setelah itu Anda dapat klik Use phone, tablet or security key

a?

Use a saved passkey for sso.insw.go.id

18.Berikutnya akan muncul QR Code. Anda dapat membuka handphone Anda
dan ikuti langkah — langkah melakukan Scan QR Code berikut ini :

Use a passkey from another device?

Scan this QR code with the device that has the passkey you want to use
for sso.insw.go.id

Use a different passkey

Hal. 20
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a. Buka kamera yang ada di handphone Anda, lakukan scan QR Code yang ada

di browser lalu klik tombol “masuk dengan kunci” seperti berikut ini:

s : 2 8
- Masuk dengan kunc.. X B

VIDEO FOTO POTRET PANC

Qo

Selanjutnya anda ikuti langkah- langkah yang ada di handphone Anda.
19. Kemudian, Anda dapat kembali ke halaman browser Anda dan Anda akan masuk ke

dalam Home Single Sign On.

‘ss0.insw.go.id

INSWApps  PortalNSW  HelpCenter  Contact Center

NSWid

Indonesia National Single Window
Single Digital Identity
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Create Passkeys di Security Settings

1. Silahkan Anda akses Multi Factor Authentication (MFA) melalui alamat

https://sso.insw.go.id. Kemudian Anda Klik Security Settings pada icon user

pojok kanan atas.

INSW Apps Portal INSW Help Center Contact Center

Good Afternoon,
UnichemTesting

Super Admin - UNICHEMCANDI
INDONESIA

Change Password

Security Settings

Your Apps

NSW id

Indonesia National Single Window
Single Digital Identity

2. Anda akan berada di halaman Multi Factor Authentication/MFA. Klik tab Passkeys
dan muncul tabel device nama yang telah terdaftar, jika Anda belum pernah
mendaftarkan di Authenticator manapun anda dapat klik tombol Register New

Device.

Multi Factor Authentication / MFA

Setup and Configurations

Home > Security

futhenticator Email

Passkeys
Authenticate with Biometric/PIN through your registered devices

| @ Tutorial/User Manual ‘

NO DEVICE NAME LAST USED CREATED AT ACTION

© Register New Device

1 testing mobile December 24, 2023 1:37 PM December 24, 2023 1:37PM I Revoke Passkeys

3. Isi nama device pada kolom yang tersedia.

4. Kemudian, klik Save New Device
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Multi Factor Authentication / MFA

) and Configurations

Home > Security > Mfa > Conflg

NSW Mobile  |SPRESKEYEN  Au:

ays
Authenticate with Blometric/PIN through your registered devices

NO DEVICE NAME LAST USED CREATED AT AcTion

1 Android mobile test November 11, 2024 12:58 PM October 31, 2024 4:24 PM i

5. Langkah selanjutnya, akan muncul QR Code seperti di bawah ini. Untuk melakukan
pendaftaran menggunakan Passkeys, Anda dapat membuka kamera di handphone

Anda kemudian ikuti langkah — langkah berikut ini :

Create a passkey on a phone or tablet

Scan this QR code with a camera on the device where you want to
| create a passkey for sso.nsw.goid

NSW Mobile | Passkeys

CREATED AT AcTioN

r 31, 2024 4:24 PM

1 Android mobile te

fr 30,2024 1013 AM

r 25, 2024 2:54 PH

er 10, 2024 4:22 PM

Hackin br 10, 2024 10:06 AM

Dctober 8, 2024 10:00 A1

November 5, 20241:48 PM

aptop sand| November 12,2024 1:33PH October 3, 202411:07 AM i}
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6. Anda dapat membuka kamera handphone untuk melakukan Scan a QR Code

yang ada di browser lalu klik tombol ‘'masuk dengan kunci' . Pastikan device

yang akan didaftarkan berada di sekitar Anda.

&y Masuk dengan kunc.. X Cu'j

MATIK VIDEO FOTO POTRET PAN

= =

Selanjutnya anda ikuti langkah- langkah yang ada di handphone Anda.

Kemudian, Anda dapat kembali pada halaman pengaturan di Browser Anda di tab
Passkeys dan terdapat notifikasi pop-up pendaftaran passkeys berhasil dan nama Anda
sudah berada di tabel nama-nama device.

Success

asskeys registration is succes:
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7. Setelah berhasil melakukan pendaftaran nama device di tab passkeys, Anda klik icon
user di pojok kanan atas lalu klik Sign Out untuk keluar dari aplikasi. Kemudian Anda

dapat sign in kembali menggunakan Sign in with passkeys.

INSWapps  PortalINSW  HelpCanter  ContactConter

u g

S IEHEHCANDI
7y

Change P

NSW id

Indonesia National Single Window
‘Single Digital Identity

@ %

Kementerian Keusngan Republik Indanesia

Login dengan Passkeys

Multi Factor Authentication (MFA) dapat diakses melalui alamat https://sso.insw.go.id.
dengan tampilan awal berikut ini :

tips://sso.insw.go.id

INSWApps  PortalINSW  HelpCenter  Contact Center

NSW id

Indonesia National Single Window
Single Digital Identity

7, e o

Twitter Call Centar

Kementerisn Keuangan Republik Indonesia
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INSW Apps Portal INSW Help Center Contact Center

1 [ Signin

Forgot password

Create a new account/
register

Track your registration

NSW id

Indonesia National Single Window
Single Digital Identity

2. Untuk memulai aplikasi , Anda dapat memasukan Username lalu klik tombol
Sign In With Passkey.

Signin

Using your NSWid Account

Username

® Remember me Forgot your password?

Next » |

;’ Create a New Account Other Options o

2 Sign in with Passkey

[
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3. Setelah itu Anda dapat klik Use phone, tablet or security key

a?

Use a saved passkey for sso.insw.go.id

4. Berikutnya akan muncul QR Code. Anda dapat membuka handphone Anda dan ikuti
langkah — langkah melakukan Scan QR Code berikut ini :

Use a passkey from another device?

Scan this QR code with the device that has the passkey you want to use
for sso.insw.go.id

Use a different passkey

Signinwith Password
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5. Berikutnya akan muncul QR Code. Anda dapat membuka handphone Anda

dan ikuti langkah — langkah melakukan Scan QR Code berikut ini :

Use a passkey from another device?

Scan this QR code with the device that has the passkey you want to use
for sso.insw.go.id

Use a different passkey

[ ¢
Sign inwith Password

© Back

b. Buka kamera yang ada di handphone Anda, lakukan scan QR Code yang ada

di browser lalu klik tombol “masuk dengan kunci” seperti berikut ini:

& Masuk dengan kunc... X

VIDEO FOTO POTRET

=e

Kemudian, silahkan Anda ikuti langkah — langkah yang ada di handphone Anda

6. Setelah melakukan scan QR Code pada handphone Anda, silahkan Anda kembali ke

browser Anda dan melihat proses sign in berikut ini :
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Enter your Passkeys to
verify it is really you
i

7. Setelah melakukan proses Sign in, Anda akan masuk ke Home dari aplikasi

Single Sign On

NSW id

Indonesia National Single Window
4

Single Digital Identi

o™ “

Kementerian Keuangan s publik Indonesia
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4.3 Metode Multi Factor Authentication (MFA) dengan Authenticator

Multi Factor Authentication (MFA) dapat diakses melalui alamat https://sso.insw.go.id.
dengan tampilan awal berikut ini :

‘sso.insw.go.id

INSWApps  PortallNSW  HelpCantar  Contact Center

NSW id

Indonesia National Single Window
Single Digital Identity

Kementerian Keuangan Republlk Indonesia Tuitter Call Center

1. Kiik icon user pada pojok kanan atas, kemudian klik “Sign In”.

IHSW - INSW Apps Portal INSW Help Center Contact Center
Single Sign On

1 Signin
Forgot password

Create anew account /
register

Track your registration

NSW id

Indonesia National Single Window
Single Digital Identity
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Using your NSWid Account

Username ’

@ Rememberme Forgot your password?

‘ Next »

a* Create a New Account Other Options ©

P Sign in with Passkey

3. Silahkan Anda isi Password, kemudian klik Sign In.

Using your NSWid Account

@ FRemember me Fargot your password?

| s Signin |

Create a Passheys

O Back

Keterangan tambahan : untuk mendaftarkan metode MFA pada Authenticator, Anda

dapat masuk terlebih dahulu menggunakan metode Email maupun metode Passkeys.
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» Jika username dan password tidak sesuai maka akan tampil pesan seperti di bawah

ini.

Terjadi Kesalahan. Error 400

Username / Password harus diisi

= Jika lupa password Akun INSW, klik Lupa Password dan masukkan Email dan
Username Akun INSW.

4. Anda akan masuk ke dalam Home Single Sign On.

t1ps://sso.insw.go.d

INSWApps  PortalINSW  HelpCenter  Contact Center

NSWid

Indonesia National Single Window
Single Digital Identity

'/ SOCIAL MEDIA ONTAI

Twitter CallCenter

Kementerizn Keusngan Republik ndonesia

5. Klik Security Settings pada icon user pojok kanan atas.
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INSW Apps Portal INSW Help Center Contact Center

Good Afternoon,
UnichemTesting

Super Admin - UNICHEMCANDI
INDONESIA

Change Password

Security Settings

Your Apps

NSW id

Indonesia National Single Window
Single Digital Identity

6. Anda akan berada di halaman Multi Factor Authentication/MFA. Klik tab
Authenticator dan akan muncul QR Code jika Anda belum pernah mendaftarkan di

Authenticator manapun.

Multi Factor Authentication / MFA
Setup and Configurations

Authenticator
Scan barcode below with phone that already installed the Authenticator app eg. INSW Mabile, Google Authenticator, Microsoft Authenticator, etc.

Znter the B-digit authentication code generated by the app.

&-Digit Authentication Code

fyou cannot scan the barcade, try to enter the code manually.
SRAC4AJVMERTCXY2CARAGPZWPI

-
7. Untuk melakukan pendaftaran, Anda membutuhkan handphone yang sudah

terinstal aplikasi authenticator untuk melakukan scan barcode dan

memasukan kode unik. Berikut adalah langkah-langkahnya :
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a. Buka aplikasi authenticator. Anda dapat menggunakan Google Authenticator atau

Microsoft Authenticator. Gambar diatas merupakan contoh Microsoft

authenticator, Klik tombol di pojok Kanan Bawah, kemudian muncul pilihan diatas.

09.29

Authentic...

712372 G

b. Selanjutnya , scan dengan QR Code yang telah tersedia sebelumnya dalam

browser

Penyedia akun Anda akan menampilkan
kode QR

Atau masukkan kode secara manual
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Jika sudah berhasil melakukan scan a QR Code, akan muncul ke list
Authenticator Anda NSWid: <<USERNAME ANDA>>

09.29 HHEC 96 |
= Authentic.. Q +
@ Kemenkeu
Cc
NSWwid
Q UnichemTesting
712 372 G
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8. Setelah Anda melakukan scan QR Code dan mendapatkan list authenticator, Anda
dapat kembali pada halaman pengaturan authenticator di Browser Anda. Kemudian
masukan 6 Digit Kode pada kolom yang tersedia sebelum batas waktu nya habis
(batas waktu 6 Digit Kode adalah 30 detik) , jika sudah mendekati waktu expired,
disarankan tunggu hingga tergenerate kode baru.

9. KIlik Verify.

Multi Factor Authentication / MFA

Setup and Configurations

v~ Authenticator

Authenticator
Sean barcode below with phone that already Installed the Authenticator app eg. INSW Mabile, Google Authenticatar, Micrasaft Authenticater, etc.
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11. Setelah berhasil melakukan pendaftaran di authenticator, Anda klik icon user di pojok
kanan atas lalu klik Sign Out untuk keluar dari aplikasi. Kemudian Anda dapat sign

in kembali menggunakan Sign in with authenticator.

11

NSW id

Indonesia National Single Window
Single Digital Identity

KONTAK

w 7%

Kementerlan Keuangan Republik Indanesia

Emal

Twitter Call Center

(im] fe Login - Indonesia National Singl:

sso.insw.go.id

Using your NSWid Account

Username

@ Remember me Forgot your password?

| Next » |

a* Create a New Account Other Options €
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13. Kemudian Anda klik tombol Sign With Password

Enter your Passkeys to
verify it is really you

14. Lalu Anda dapat memasukan Password dan klik sign in.

Using your NSWid Account
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a. Jika username dan password tidak sesuai maka akan tampil pesan seperti di bawah
ini.

Terjadi Kesalahan. Error 400

Username / Password harus diisi

b. Jika lupa password Akun INSW, klik Lupa Password dan masukkan Email dan
Username Akun INSW.

15. Sebelum Anda masuk ke dalam Home, Anda akan mendapatkan pop-up berupa
form multi factor authentication (MFA). Klik metode Authenticator.

Multi Factor
Authentication / MFA

‘Select your Multl Factor Authentication method

Tutorial/ User

Cannot access your device? reset now.

‘Abort & Sign Out
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16. Anda akan diminta untuk memasukan kode unik. Silahkan Anda cek aplikasi
authenticator yang ada di handphone Anda dan akan mendapatkan list kode
authenticator. Kemudian masukan 6 Digit Kode sebelum batas waktu nya habis
(batas waktu 6 Digit Kode adalah 30 detik) , jika sudah mendekati waktu expired,
disarankan tunggu hingga tergenerate kode baru.

17. Klik Validate.

Enter your verification code

Enter Your 8-Digit Code
Using a code fror istered Authenticator

Validate

Change option/ resend?

Contoh kode yang masuk dapat dilihat dibawah ini

NSWid
UnichemTesting

712 372¢
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60068008 ©

19. Setelah berhasil melakukan proses sign in Anda akan masuk ke Home dari

aplikasi Single Sign On

(=] ss0.insw.go.id

19

NSW id

Indonesia National Single Window

Single Digital Identity

Yz

Kementerian Keuangan s publik Indonesia

i
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